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1 CONTEXTE

L'infrastructure doit supporter un nombre croissant d'utilisateurs et d'applications tout en assurant la
sécurité et la redondance des services.

2 OBJECTIFS

Mettre en place une infrastructure réseau sécurisée, redondante et performante pour supporter les
services critiques de I'entreprise, en garantissant la disponibilité des services Active Directory et
DHCP.

3 ARCHITECTURE DE L'INFRASTRUCTURE

3.1 PARE-FEU STORMSHIELD H

Configuration :

» Installation a l'entrée du réseau pour filtrer le trafic entrant et sortant.

» Mise en place de régles de sécurité pour protéger les données sensibles et les systémes
critiques.

» Configuration de 1'IP Helper :
=>» Paramétrage de 1'TP Helper sur le Stormshield pour rediriger les requétes DHCP vers les

serveurs AD DHCP.
» Surveillance et gestion des incidents de sécurité.

3.2 STACK DE COMMUTATEURS SG500 H

Configuration :

» Stack de commutateurs SG500 pour gérer le trafic interne.

» Configuration du port mirroring pour analyser le trafic réseau.

» Interconnexion avec les commutateurs Cisco 2960 via EtherChannel pour la redondance et
la bande passante.

» Routage VLAN:
=>» Configuration des VLAN 10 et 20 pour séparer le trafic.
=>» Routage inter-VLAN entre le stack SG500 et le pare-feu Stormshield.

3.3 COMMUTATEURS CIScO 2960 H

Configuration :
» Utilisation pour la gestion des connexions des utilisateurs et des périphériques.
» Déclaration des VLAN 10 et 20 sur les commutateurs 2960.
» Configuration de trunking pour permettre le passage des VLAN vers le SG500.
» Gestion des VLAN pour segmenter le réseau en fonction des départements et des services.
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3.4 ACTIVE DIRECTORY (AD) H

Configuration :
» Mise en place de deux controleurs de domaine pour assurer la redondance.
» Synchronisation entre les deux controleurs pour garantir la disponibilité des données
d'identité.

3.5 DHCP REDONDANT H

Configuration :
» Deux serveurs DHCP configurés, avec le premier serveur distribuant des adresses IP en
mode actif.
» Le deuxiéme serveur ne distribue des adresses IP que si le premier est en panne (mode de
secours).
» Configuration de la plage d'adresses pour éviter les conflits et assurer la continuité du
service.
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4 PARE-FEU STORMSHIELD

Tout d’abord, il faut relier le stormshield a votre ordinateur. Puis, modifier I’adresse IP de votre
ordinateur afin qu’elle soit en 10.0.0.8 avec un masque en 255.0.0.0. Pour se connecter a votre
stormshield, entrer I’adresse IP 10.0.0.254 dans la barre de recherche afin de pouvoir entrer dans
cette écran :

aliali. Switch
cisco

Secure Browsing (HTTPS)

Les logins sont :
Username : admin
Password : admin

5/29



Une fois entrer dans le Stormshield cliquer sur 1’onglet configuration et modifier le nom de votre
stormshield afin de mieux 1’identifier ainsi que le fuseau horaire.

MONITORING CONFIGURATION SN21 0 ROMAND-PETIT

*- 41 SYSTEME / CONFIGURATION
& CONFIGURATION GENERALE ADMINISTRATION DU FIREWALL PARAMETRES RESEAUX
il .. ~
o Configuration générale
I.I
MNom du firewall: ROMAND-PETIT
-
=
Langue du Firewall (traces): Francais hd
-
- Clavier (console): Francais v
+
@ . . L
Paramétres cryptographiques
=]
[ Activer |la récupération réguliére des listes de révocation de certificats (CRL)
m
O Activer le mode de conformité « Diffusion Restreinte (DR) » version 2021
=
a
Politique de mots de passe
Longueur minimale des mots de passe: 8 S
Types de caractéres obligatoires: Aucun -
Entropie minimale: 20 - (1]
Paramétres de date et d'heure - 17/10/2024 16:20:10
O Saisie manuelle
O Synchroniser avec votre machine - 17/10/2024 16:20:10
[ Maintenir le firewall & I'heure (NTP)
Fuseau horaire: Europe/Paris -
LISTE DES SERVEURS NTP
+ Ajouter X Supprimer
Serveur NTP (machine ou groupe - plage d'adresses) (15 max.) Identifiant de cl.
ntpl.stormshieldcs eu
ntp2.stormshieldcs.eu
W

PO v
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Nous allons d’abord modifier le dmz1 en ajoutant une adresse IP et mettre I’état en ON afin de
pouvoir se brancher sur le dmz ce qui donnera I’accés au Stormshield une fois le changement

d’adresse de celui-ci.

MONITORING

CONFIGURATION

s N 2 1 0 ROMAND-PETIT

oW

a @

o =

sin RESEAU / INTERFACES

Q, Entrer un filfre... .

% Interface
8
M in_van10
M in_vlan20
™ out

M dmz1

VERIFICATION DE LA CONFIGURATION

Z | & Bditer ~ 4 Ajouter ~

% supprimer | &, Superviser

~ £ CONFIGURATION DE DMZ1

'CONFIGURATION GENERALE

Etat

+]

I

Paramétres généraux

Nom:
Commentaire:

Cetie interface est:

Plan dadressage

Adressage:

Adresse IPv4:

+ Ajouter X Supprimer

Adresse / Masque

10.0.0.254/24

X ANNULER

CONFIGURATION AVANCEE

dmz1

@® Inteme (protégée)

B admin ¥
3% ECRITURE
[ LOGS : ACGES RESTREINT

B3 Accéder la supervision | @ Vérifier Futilisa

»

O Externe (publique|

© Plan d'adressage hérité du bridge @ Dynamique / Stati

© IP dynamique (obtenue par

DHCP)

Commentaire

® I fixe (statique)

Pour créer des vlan, il suffit de cliquer sur in puis ajouter et ajouter des vlan

Hv
£+ CONFIGURATION

H sysTEME

RESEAU

[

Interfaces
Interfaces virtuelles
Routage

Routage mutticast
DNS dynamique
DHCP

Proxy cache DNS

“

OBJETS

UTILISATEURS

&

POLITIQUE DE SEGURITE

<

PROTECTION APPLICATIVE

™ veN

=

NOTIFICATIONS:

€ oBuETS

=la RESEAU / INTERFACES

Q Entrer un filtre o

Interface

M in_vlan10
M in_vlanz0
mom

™ dmz1

T | £ Editer -

-

VERIFICATION DE LA CONFIGURATION

Fort

@ oo

X ANNULER

+ Ajouter = X Supprimer | B3 Superviser 3 Accéderale

Type Etat
[sn]
VLAN, Identifi.
VLAN, Identifi..
Ethemet N activée, n

Ethemet, 1 Gb/s

Adresse IPud  Commentaire

192.168.1.254.
192.168.2.254.
DHCP
10.0.0.254/24
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Ajouter lui un nom

CREER UN NOUVEAU VLAN

Nom duVLAN:  [in_vian10]

e T

Désactiver la sortie in et sélectionnez votre vlan afin d’y ajouter votre adresse IP correspondante

=2 8 @

MONITORING CONFIGURATION SN21 D ROMAND-PETIT

=T= RESEAU / PROXY CACHE DNS
Lon
LISTE DES CLIENTS AUTORISES A UTILISER LE CACHE DNS
+ Ajouter X Supprimer
Client DNS [machine, réseau, plage, groups]
sioblaise

dns1.google.com

~ Configuration avancée

e T
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Il faudra ensuite créer une passerelle, pour cela appuyer sur les 3 piéces accompagnées d’un plus et
ajoutez y toutes les données dont vous avez besoin

vonrore | conricuration JRRLVALUETEET

*

sls RESEAU / ROUTAGE
£} CONFIGURATION

) ROUTESSTATIQUESIPV4  ROUTAGEDYNAMIQUE  ROUTES DE RETOUR IPV4

[V Comtouration générate
Licence

Passerelle par défaut (routeur): Passerelle ot C ML
Maintenance
Active Update

ROUTES STATIQUES

Management Center

+ Mouwer X Supprimer
Gonsole CLI ! o

— Erat = Réseau de destination (obiet machine, éseau ou groupe)  Interface Plan dadressage Passerelle Commentaire
e RESEAU
Interfaces
Interfaces virtuelles
| o
Routage multicast
DN dynamique
DHCP
Proxy cache DNS
2 oBUETS
2 UTILISATEURS
< POLITIQUE DE SECURITE
Filrage et NAT
Fitrage URL
Fitrage SSL
Fitrage SMTP
Qualité de service
Régles implicites
@ PROTECTION APPLICA.
™ veN

@ NOTIFICATIONS

® o xR

Pour ce qui est du DHCP, il faut aller dans la catégorie DHCP et I’activer. Il faudra ensuite ajouter
les plages d’adresses pour les vlan créés.

T SN210 coworem

*- «

=la RESEAU/ DHCP
& CONFIGURATION

A
. Général
H SYSTEME [ on |
sl RESEAU ® serveur DHCP
Interfaces O relai DHCP
Interfaces virtuelles
Routage Paramétres par défaut
Routage muticast
Nom de domaine:
DNS dynamique
Passerelle -l
| ower
DN primaire: -l
Frowy cache DS DNS secondare: By
S 0BJETS
& UTILISATEURS
<t POLITIQUE DE SECURITE PLAGE DADRESSES
@ PROTECTION APPLICATIVE + Ajouter X supprimer
@ ven Plage dadresses Passerelle DN primaire DN secondaire Nom de domaine
@ NOTIFICATIONS DHCP-VLAN-I0 Firewall_in_vian10 default default Domaine par défaut
DHCPOMZ Firewall_amz1 aetault aefault Domine par défaut
DHCPVLAN20 Firewallin_vian20 aetault aefault Domaine par défaut
RESERVATION
+ Ajouter X Supprimer
Réservation Passerelle DN primaire DNS secondaire Nom de domaine
v

& s x s R
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Nous allons ensuite créer une nouvelle regle NAT, pour cela cliquer sur Nouvelle regle- —» regle de

partage d’adresse source (masquerading)

| 4 Wowvellerbgle = X Suppimer | B | " | (% Couper [ Cepler  F) Coller | (S Ghercher dare lea logs
- Traaonr corbgglreal {avaar toi na lation) Taaleo apedn ranulaiion
Evml Pretocole Uptiane
b Bduncs Dienilnai Por cead Sourne Par win Destinaion Part d

Aller dans source originale et Ajouter le Network_internals
EDITION DE LA REGLE N* 1

Général SOURCE AVANT TRANSLATION (ORIGINALE)

Source originale

Destination Q[iginale GENERAL CONFIGURATION AVANCEE
Source translatée ..
Général
Destination translatée
Protocole Utilisateur: e~ @~ -
Opticns:
Machines sources: + Ajouter X Supprimer e -
Metwork_internals
Interface d'entrée: hd

X ANNULER v 0K

10/29



Pour la destination originale laissez les machines et ports de destination en any

EDITION DE LA REGLE N° 1

Général DESTINATION AVANT TRANSLATION (ORIGINALE)
Source originale

Destination originale GENERAL CONFIGURATION AVANCEE

Source translatée

Général
Destination tranzlatée
Protocole . S
% Machines destinations: + Ajouter X Supprimer =1
Options
Ay
Port destination: + Ajowter X Supprimer e -
Ay
X ANNULER v 0K

Puis aller dans configuration avancée et modifier I’interface de sortie en out

EDITION DE LA REGLE N* 1
Genéral DESTINATION AVANT TRANSLATION (ORIGINALE)
Source originale
TEETEE I GENERAL  CONFIGURATION AVANCEE

Source translatée N .
Configuration avancée

Destination translatée
P Interface de sortie: out hd
Options

O Publication ARP sur la destination externe (publigue)

* ANNULER v 0K
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EDITION DE LA REGLE N* 1
Geénéral SOURCE APRES TRANSLATION
Source originale
Destination originale GENERAL CONFIGURATION AVANCEE

Source translatée

Général
Destination J}nslatée
Protocole . . .

Machine source translatée:  Firewall_out
Options

Port source translaté: & ~ ephemeral_fw

O choisir aléatoirement le port source translaté

X ANNULER

EDITION DE LA REGLE N* 1

General DESTINATION APRES TRANSLATION
Source originale

v OK

La machine destination translatée doit étre laissé en any

Destination ariginale GENERAL CONFIGURATION AVANCEE

Source translatée ..
Général

Destination translatée

Frotocole ) -
Machine destination

- An
Options translatée: v

Port destination translaté: [=1R4

X ANNULER

v 0K

Pour la catégorie Source translatée, mettez le Firewall_out dans machine source translatée
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5 STACK DE COMMUTATEURS SG500
5.1 REALISATION DU STACK

5.1.1 Configuration Du LAG Management

Connectez-vous a l'interface web du SG500 en utilisant son adresse IP (par défaut, le SG500 est
configuré sur 192.168.1.254).

o You have logged out of the Cisco Small Business Switch.

Username:

Language:

dfialn Switch
ciSco

Secure Browsing (HTTPS)

Une fois sur cette page, connectez-vous en utilisant les identifiants par défaut : le login et le mot de
passe sont tous deux "cisco".

. II.III. 2mall Business cisco  Language: Logout About Help
cisco SG500-28 28-Port Gigabit Stackable Managed Switch

» Status and é‘aﬁsﬂcs Getting Started

» Administration
+ Port Management This page provides easy steps to configure your device
Port Settings
» Link Aggregation ~7 Initial Setup ./ QuickAccess

LAG Management

LAG Settings Change System Mode and Stack Management Change Device Password

LACP Change Management Applications and Services Upgrade Device Software

> BT ST Change Device IP Address Backup Device Configuration
» Smartport
Create VLAN Create MAC-Based ACL
» VLAM Management
» Spanning Tree Configure Port Settings Create IP-Based ACL
» MAC Address Tables R Configure QoS
> Multicast fillg Device Status Configure Port Mirroring
* IP Canfiguration System Summary
i :
S ity Port Statistics
» Access Control
RMOM Statistics
» Quality of Senvice
» SNMP View Log
Other resources: Support | Forums
["] Do notshow this page on startup

Une fois cela effectué, allez dans Port Management > Link Aggregation > LAG Management.
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Sélectionnez le LAG 1, puis cliquez sur le bouton Edit en bas de la page.

Un pop-up s'affichera pour configurer le LAG.

LAG: E ™

LAG Mame: | (054 Characters Used)

LACP: [] Enable

Unit'Slot: 11 ~

Port List: LAG Members:

GE19 ~

GEZ20 A
GE21 E]
GE22

GE23

GE24

GEZT i
GEZ28 v

[tpplyof | Close |

Nommez le LAG « Stack » et choisissez les ports GE 25 et 26 si vous utilisez des cables RJ45 pour
le stacking. Si vous optez pour les ports SFP, sélectionnez les ports GE 27 et 28. Cliquez ensuite sur

Apply.
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5.1.2 Configuration Du System Mode And Stack
Management

.lII.IIIu gmall Business cisco  Language: Logout About Help
cisco SG500-28 28-Port Gigabit Stackable Managed Switch

Getting Started o
» Status and Statistics LAG Management

» Administration

Load Balance Algorithm: @ MAC Address

System Settings () IPIMAC Address
Console Settings
» Management Interface i Appi i [ Cancel ]
System Mode and Stack Mang
User Accounts S
Idle Session Timeout .mmn’m. n;.lnl!le_ ; ] 3
» Time Settings LAG Name | LACP Link State | Active Member | Standby Member
» System Log @ T S I—— e o Eresan SE1/1125, GE1A26 3
= FllE R O LAG2 Link Not Present
Reboot =
¥ Cimoactios O LAaz3 Link Mot Present
Discovery - Bonjour O LAG4 Link Mot Present
» Discovery- LLDP O LAG S Link Mot Present
» Discovery- CDP () LAGE Link Not Present
Hing O LAG7 Link Not Present
Traceroute i
o O LAGS Link Mot Present
O LAGS Link Not Present
~ LA AN lLinml hlmt Draeant

Une fois cela effectué, allez dans Administration > System Mode and Stack Management.

5121 RJ45

System Mode and Stack Management

Operational Status
Stack Mode

Stack Topology.
System Mode:

Stack Master:

Waster Election Status:

Administrative Status

Native Stacking
Ring

L2

Unit2

‘Automatic Master Election

‘System Mode: O L2Mode
@® L3Mode
Queues Made: @ 4Queues
() 8Queues
S A S T
[ stackUnit Model Name = Stack Connection 1 ‘Stack Connection 2 Configuration After Reboot
Number Port  Speed Neighbor Port Speed Neighbor Stack Unit Mode Stack Unit Number Stack Ports. ‘Stack Ports Speed
5650028 S 1 Unit2 52 Unit2 Native Stacking v v | [51-52Combo 16 ~ | 16 ¥
[m] 2 SG50028  §1 16 Unit 2 16 Unit1 [Nalive Stacking - E ~ [S2Comboic~ G~

Apply and Reboot Cancel

Si vous effectuez un stacking avec les ports RJ45, configurez votre switch comme indiqué sur
I'image ci-dessus. Cliquez ensuite sur Apply an Reboot.
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5122 SFP

System Mode and Stack Management

Operational Status
‘Stack Mode: Native Stacking
‘Stack Topology: Ring

System Mode: L2
Stack Waster Unit2
Waster Election Status: Automatic Master Election
Administrative Status
System Hode O L2 Mod:
@® L3 Mod:
Queues Mode @® 4Queues
) 8Queues
Stack Administrative Settings Table
StackUnit Model Name | Stack Gonnection 1 ‘Stack Connection 2 c iter Reboot
Number Port | Speed | Neighbor Port | Speed | Meighbor | StackUnitMode Stack UnitNumber | Stack Ports Stack Ports Speed
0 g “Unit E Ur 2 i | [Sasiscstack - | Jauto -
g 3 g =ErTEa I

SG500-28
Apply and Reboot Cancel

Mais si vous effectuez un stacking avec les ports SFP, configurez votre switch comme indiqué sur
l'image ci-dessus. Cliquez ensuite sur Apply an Reboot.

Et voila, vos SG500 sont configurés en stack niveau 3 !

5.2 REALISATION DU PORT MIRRORING H

Allez dans Administration > Port and VLAN Mirroring puis cliquez sur le bouton Add.

Un pop-up s'affichera pour configurer le Port Mirroring.

5.2.1 Port Mirroring D’un Port

@ Add Port and VLAN Mirroring — Mozilla Firefox — O >

O & & 192.168.1.253/csb8fd01e/diagnostics/m: XA ©F

Destination Port: Unit'Slot 11 ~  Port |[GE1 ~
Source Interface: @ Unit'Slot [11 v Port [GE1 ~ (O VLAN [T

Type: @} R Only
() TeOnly
() TxandRx

[hpplyof [ Close |

Dans Destination Port :

=>» Sélectionnez le switch sur lequel vous voulez créer le port mirroring en fonction de
l'unité/slot correspondant au numéro de stack.

=>» Ensuite, choisissez le port miroir.
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Dans Source Interface :

=>» Sélectionnez le switch sur lequel vous voulez créer le port a répliquer en fonction de
l'unité/slot correspondant au numéro de stack.

=>» Ensuite, choisissez le port a répliquer.

Type :
=>» Sélectionnez Rx : pour scanner tout les flux entrant.

=>» Sélectionnez Tx : pour scanner tout les flux sortant.

=>» Sélectionnez Tx et Rx : pour scanner tout les flux .

5.2.2 Port Mirroring D’un Vian

@& AddPort and VLAN Mirroring — Mozilla Firefox - O >
O 8 3 192.168.1.253/csb8id01e/diagnostics/m: ¥a ¢ =
Destination Port: Unit'Slot 11~ Port [GE1 ~

Source Interface: Unit'=lot «  Port v (@ VLAN |1 v

fpply—~|| Close

Dans Destination Port :

=>» Sélectionnez le switch sur lequel vous voulez créer le port mirroring en fonction de
l'unité/slot correspondant au numéro de stack.

=>» Ensuite, choisissez le port miroir.

Dans Source Interface :

=>» Sélectionnez le switch sur lequel vous voulez créer le port a répliquer en fonction de
l'unité/slot correspondant au numéro de stack.

=>» Ensuite, sélectionnez le VLAN a répliquer.

17/29



5.2.3 Exemple Sur Wireshark

Comme vous pouvez le voir les trame du vlan10 (PC en 192.168.1.50) son bien visible sur le
port mirroring (PC en 192.168.1.25)

Fichier Editer Yue Aller Capture Analyser Statistiques Telephonje

AD4Ade BEERE R« & E

No. i Source Destination ocol  Length Info

.509962 TPLink_bb:@a:ed Broadcast ARP 6@ Who has 192.168.1.2547 Tell 192.168.1.5@
146 78.672314 192.168.1.58 192.168.1.255 NBNS 118 Registration NB B316-89<88>
147 78.672471 192.168.1.58 192.168.1.255 NBNS 118 Registration NB B316-89<28>
148 78.673119 192.168.1.58 192.168.1.255 NBNS 118 Registration NB SIOBLAISE<@@>
149 73.841867 TPLink_bb:@a:ed Broadcast ARP 60 Who has 192.168.1.254? Tell 192.168.1.58
158 79.5@9559 192.168.1.25 192.168.1.253 TCP 55 [TCP Keep-Alive] 54315 » 80 [ACK] Seq=3498 Ack=12976 Win=63838 Len=1
151 79.5@89642 TPLink bb:@a:ed4 Broadcast ARP 68 Who has 192.168.1.2547 Tell 192.168.1.58
152 79.518932 192.168.1.253 192.168.1.25 TCP 6@ [TCP Keep-Alive ACK] 8@ =+ 54315 [ACK] Seq=12976 Ack=3491 Win=2933 Len-@
153 79.625474 192.168.1.25 192.168.1.253 TCP 55 [TCP Keep-Alive] 54319 » 80 [ACK] Seq=1698 Ack=1279 Win=63498 Len=1
154 79.626715 192.168.1.253 192.168.1.25 TCP 68 [TCP Keep-Alive ACK] 8@ » 54319 [ACK] Seq=1279 Ack=1691 Win=3533 Len=@
155 79.848733 TPLink bb:@8a:e4 Broadcast ARP 68 Who has 192.168.1.254? Tell 192.168.1.5@
157 80.877671 feB@::8d88:c637:5cf.. ff@2::1:2 DHCPvE 166 Solicit XID: @xBd3alf CID: @@0lee8l2e83484b3468T9bboacs
158 8@.841297 TPLink bb:@a:ed Broadcast ARP 68 Who has 192.168.1.2547? Tell 192.168.1.5@
159 31.348452 fed@::8d88:c637:5cf.. ffez::2 ICMPVE 7@ Router Solicitation from 34:6@:f9:bb:@a:ed
168 81.5@9988 TPLink_bb:@a:ed Broadcast ARP 68 Who has 192.168.1.2547 Tell 192.168.1.5@
161 51.548539 TPLink_bb:@a:ed Broadcast ARP 6@ Who has 192.168.1.2547 Tell 192.168.1.5@
163 32.848577 TPLink_bb:@a:e4 Broadcast ARP 68 Who has 192.168.1.2547? Tell 192.168.1.5@
165 33.848646 TPLink_bb:@a:es Broadcast ARP 68 Who has 192.168.1.254? Tell 192.168.1.58
168 84.384p474 TPLink bb:8a:ed Broadcast ARP 68 Who has 192.168.1.254? Tell 192.168.1.58
169 85.245588 Cisco_c4:98:fc CDP/VTP/DTP/PAgP/UD.. COP 218 Device ID: 888e73c498e4 Port ID: gi2/1/24
178 85.511298 TPLink bb:@a:ed4 Broadcast ARP 68 Who has 192.168.1.2547 Tell 192.168.1.58
171 85.626547 PCSSystemtec_b7:85:.. Broadcast ARP 68 Who has 192.168.1.2547? Tell 192.168.1.231
172 85.841398 TPLink bb:@8a:e4 Broadcast ARP 68 Who has 192.168.1.254? Tell 192.168.1.5@
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6 COMMUTATEURS CISCO 2960

6.1 ETHERCHANEL

6.1.1 Configuration Avec Un 2960 24 Port

>en

#configure terminal

(config)#interface range fastEthernet 0/23-24
(config-if-range)#channel-group 1 mode active
(config-if-range)#exit

(config)#interface port-channel 1
(config-if)#sw trunk all vlan (n° du vlan)

(config-if)#sw trunk native vlan (n° du vlan)

6.1.2 Configuration Avec Un 2960 48 Port

>en

#configure terminal

(config)#interface range fastEthernet 0/47-48
(config-if-range)#channel-group 1 mode active
(config-if-range)#exit

(config)#interface port-channel 1
(config-if)#sw trunk all vlan (n° du vlan)

(config-if)#sw trunk native vlan (n° du vlan)
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7 WINDOWS SERVEUR REDONDANT (AD DHCP)

7.1 PRECONFIGURATION AVEC SCONFIG H

Tout d'abord, si vous étes en interface graphique, lancez PowerShell. Si vous ne 1'avez pas, assurez-
vous d'étre en PowerShell et non en CMD.

Puis entrer en Sconfig

Une fois que Sconfig est lancé, nous allons commencer par changer le nom du serveur.

Domaine au groupe de trava : Domaine : PETIT.local
Mom de 1*'ordinateur : WINSRV-AD-MATIN
Ajouter l*administrateur local

Gestion & distance : Activé

Paramétre de mise & jour : Téléchargez uniguement
Installer les mis: jour
Bureau a distance : Activé (tous les clients)

Requis

rYELr
= la ligne de commande (Powershell)

Entrez un nombre pour sélectionner une option: 2

Ce qui vous ouvre cette fenétre.

Mom de 1*ordinateur actuel : WINSRV-AD-MAIN

Je vais nommer mes serveurs WinSrv-AD-Main et WinSrv-AD-Sec.

Entrer un nouveau nom d’ordinateur (Vide = annuler): WinSrv-AD-Main
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Ensuite, nous allons configurer I'adresse IP et le DNS.

!} Standard

Domaine ou groupe de trawvail : Domaine : PETIT.local
Mom de 1?ordinateur : WINSRV-AD-MAIN
Ajouter 1*admini

Gestion a distance : Activé

Paramétre de mise a jour : Téléchargez uniguement
taller les m
Activé (tous les clients)

Requis

=ion utilisateur
rveur
] yeur
} Quitter wvers la ligne de commande (Powershell)

Entrez un nombre pour sélectionner une option:8

Ensuite, on vous demande de sélectionner l'interface que vous souhaitez configurer.
Personnellement, je n'en ai qu'une seule.

Cartes au disponibles

Index numéro | Ac ription
i | i E inet3 Ethernet Ac

DHCP active

r DNS préféré
veur DNS auxiliaire

1) Définir 1*ad de la carte réseau
2 urs DN5
3) Effacer les parametres du serwveur DNS
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Nous allons commencer par définir I'adresse IP (adaptez la suite a vos besoins).

Entrez la sélection (Vide = annuler):1

Sélectionnez le protocole (D)HCP ou I’adresse IP (S)tatique (Vide = annuler):S

Entrer une adresse IP statique : (Vide = annuler):192.168.50.231

Entrer un masque de sous-réseau (Vide=255.255.255.0):

Entrez la passerelle par défaut (Vide = annuler):192.168.50.254

Une fois cela fait, retournez dans les parameétres de la carte réseau pour définir le DNS.

DNS pr
DNS auxi

1)} Définir 1*adr

3) Effacer les parametres du serwveur DNS

Entrez la sélection (Vide = annuler):2
Entrer un nouveau serveur DNS préféré (Vide = annuler):8.8.8.8

Entrer un autre serveur DNS (vide=aucun): 127.0.0.1

Le ou les serveurs DNS ont été assignés.

Voila, la préconfiguration est terminée. Si vous souhaitez activer le Bureau a distance, veuillez
consulter ['annexe.
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7.2 CONFIGURATION DE L’AD PRINCIPAL H

Tout d'abord, si vous étes en interface graphique, lancez PowerShell. Si vous ne l'avez pas, assurez-
vous d'étre en PowerShell et non en CMD.

Pour installer ADDS via PowerShell, utilisez cette commande :

Install-WindowsFeature -Name AD-Domain-Services -IncludeManagementTools

Ensuite, nous allons créer une forét. (Dans la commande, remplacez PETIT.local et PETIT par votre
nom de domaine).

Install-ADDSForest -DomainName "PETIT.local" -CreateDnsDelegation:$false -DatabasePath "C:\
'Windows\NTDS" -DomainMode "7" -DomainNetbiosName "PETIT" -ForestMode "7" -InstallDns:
$true -LogPath "C:\Windows\NTDS" -NoRebootOnCompletion:$True -SysvolPath "C:\Windows\
SYSVOL" -Force:$true

Ensuite, redémarrez le serveur.

Restart-Computer -Force

/.3 CONFIGURATION DE L’AD SECONDAIRE H

Tout d'abord, si vous étes en interface graphique, lancez PowerShell. Si vous ne 1'avez pas, assurez-
vous d'étre en PowerShell et non en CMD.

Pour commencer, assurez-vous que le serveur principal est configuré en tant que DNS. Si ce n'est
pas le cas, configurez le DNS avec Sconfig comme expliqué précédemment. (Page 6)

Ensuite, nous allons lier le controleur de domaine secondaire au domaine en utilisant la commande
suivante. (Assurez-vous que le controleur de domaine principal soit allumé.)

Add-Computer -DomainName PETIT.local

Remplacez PETIT.local par votre nom de domaine.
Ensuite, redémarrez le serveur.

Restart-Computer -Force

Une fois le serveur redémarré, assurez-vous de vous connecter avec le compte administrateur du
domaine (NOMDEDOMAINE\administrateur), sinon la prochaine étape ne fonctionnera pas.

Nous allons ensuite installer ADDS via PowerShell :

Install-WindowsFeature -Name AD-Domain-Services -IncludeManagementTools

Ensuite, nous allons promouvoir AD en tant que controleur de domaine. (Dans la commande,
remplacez PETIT.local par votre nom de domaine).

Install-ADDSDomainController -NoGlobalCatalog:$false -CreateDnsDelegation:$false -
CriticalReplicationOnly:$false -DatabasePath "C:\Windows\NTDS" -DomainName "PETIT.local" -

[nstallDns:$true -LogPath "C:\Windows\NTDS" -NoRebootOnCompletion:$false -SysvolPath "C:\
Windows\SYSVOL" -Force:$true
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7.4 CONFIGURATION DU DHCP SUR AD PRINCIPAL H

Tout d'abord, si vous étes en interface graphique, lancez PowerShell. Si vous ne 'avez pas, assurez-
vous d'étre en PowerShell et non en CMD.

Pour installer DHCP via PowerShell, utilisez la commande suivante :

Install-WindowsFeature DHCP -IncludeManagementTools

Ensuite, nous autorisons le DHCP dans I’ Active Directory. (Remplacez WinSrv-AD-Main par le
nom de votre serveur et remplacez l'adresse IP par celle de votre serveur.)

Add-DhcpServerInDC -DnsName WinSrv-AD-Main -IPAddress 192.168.50.231

Ensuite, nous allons redémarrer le service DHCP.
Nous allons maintenant créer un bail DHCP.
Import-Module DHCPServer

Add-DhcpServerv4Scope -Name “192.168.50.0” -StartRange 192.168.50.1 -EndRange
192.168.50.100 -SubnetMask 255.255.255.0 -State InActive

Puis, ajoutez le DNS et la passerelle.

Set-DhcpServerv4OptionValue -ScopelD 192.168.50.0 -DnsDomain Petit.local -DnsServer
192.168.50.231 -Router 192.168.50.254

Voici également un exemple d'exclusion DHCP

Add-DhcpServerv4ExclusionRange -ScopelD 192.168.50.0 -StartRange 192.168.50.50 -EndRange
192.168.50.60

Et d'une réservation DHCP.

Add-DhcpServerv4Reservation -Scopeld 192.168.50.0 -IPAddress 192.168.50.100 -ClientId "F9-

FF-F1-7B-01-6E" -Description "Imprimante"

7.5 CONFIGURATION DU DHCP SUR AD SECONDAIRE H

Tout d'abord, si vous étes en interface graphique, lancez PowerShell. Si vous ne 1'avez pas, assurez-
vous d'étre en PowerShell et non en CMD.

Pour installer DHCP via PowerShell, utilisez la commande suivante :

Install-WindowsFeature DHCP -IncludeManagementTools

Ensuite, nous autorisons le DHCP dans 1’ Active Directory. (Remplacez WinSrv-AD-Sec par le nom
de votre serveur et remplacez I'adresse IP par celle de votre serveur.)

Add-DhcpServerInDC -DnsName WinSrv-AD-Sec -IPAddress 192.168.50.232

Ensuite, nous allons redémarrer le service DHCP.

Restart-Service -Name DHCPServer -Force
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/.6 CONFIGURATION DU BASCULEMENT DHCP H

Pour créer un basculement DHCP via PowerShell, utilisez la commande suivante :

IAdd-DhcpServerv4Failover —ComputerName WinSrv-AD-Main.petit.local —PartnerServer WinSrv-

IAD-Sec.petit.local -Name ClusterDHCP —ScopelD 192.168.50.0 —ServerRole Active -SharedSecret
PasseDeChiffrement -Force

7.7 CONFIGURATION D'UNE REPARTITION DE CHARGE DHCP H

Pour créer une répartition de charge DHCP via PowerShell, utilisez la commande suivante :

Add-DhcpServerv4Failover -ComputerName WinSrv-AD-Main.petit.local —PartnerServer WinSrv-

AD-Sec.petit.local -Name clusterDHCP —ScopelD 192.168.50.0 —LoadBalancePercent 50
SharedSecret PasseDeChiffrement -Force
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8 ANNEXE

8.1 CONFIGURATION BUREAU A DISTANCE H

Lancez Sconfig

Domaine ou groupe de trawvail
Mom de 1*ordinateur

Ajouter 1'administrateur local
Gestion a distance

Paramétre o ise @ : chargez unigquement

Install
Bureau a dis : Activé (tous les clients)

de télémétrie : Requis
n de Windows

Souhaitez-vous (A)ctiver ou (D)ésactiver le Bureau a distance? (Vide = annuler):A

1) Autoriser uniquement les clients exécutant le Bureau a distance 1’authentification au niveau du
réseau (NLA) qui est plus sécurisée

2) Autoriser les clients exécutant n’importe quelle version du Bureau a distance (moins sécurisé)

Entrez la sélection (Vide = annuler): 2

Le Bureau a distance est configuré
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8.2 SCHEMA LOGIQUE

WinSre-A0-DHCP-Zec

Winsry-A0-DHCP-Main

StormShield
2960 n"2

T s
P cliert wlan 20 P avec WireShark sur le port Mirraring



8.3 SCHEMA PHYSIQUE H

SG 500 Main

SG 500 Sec

/1
2960 N°1

Fa0/2 | Fa0/4 | Fa0/6 | Fa(/s | Fa0/10 | Fa0/12 | Fa0/14 | Fa0/16 | Fa0/18 | Fa0/20 | Fa0/22 | Fal/24 | Fa(/26 | Fa0/28 | Fa0/30 | Fa0/32 | Fa0/34 | Fa(/36 | Fa0/38 | Fa0/40 | Fa0/42 | Fa0/44 | Fa0/46 | Fa0/48 GO/2

/1
2960 N°2

Fa0/2 | Fa0/4 | Fa0/6 | Fa(/6 | Fa0/10 | Fa0/12 | Fa/14 | Fa0/16 | Fa0/18 | Fa0/20 | Fa0/22 | Fal/24 | Fa(/26 | Fa0/26 | Ea0/30 | Ea0/32 | Fa0/34 | Fa(/36 | Fa0/36 | Fa0/40 | Fa0/42 | Fa0/44 | Fa0/46 | Fa0/48 GO/2

[ L égende
Port Mirroring
Lien Vers StomShield
Etherchanel
Lien Stack
Wlan 20
Vlan 10
Port Shutdgwn
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