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1 CONTEXTE

L'infrastructure doit supporter un nombre croissant d'utilisateurs et d'applications tout en assurant la 
sécurité et la redondance des services. 

2 OBJECTIFS

Mettre en place une infrastructure réseau sécurisée, redondante et performante pour supporter les 
services critiques de l'entreprise, en garantissant la disponibilité des services Active Directory et 
DHCP. 

3 ARCHITECTURE DE L’INFRASTRUCTURE

3.1 PARE-FEU STORMSHIELD

Configuration :
➢ Installation à l'entrée du réseau pour filtrer le trafic entrant et sortant.
➢ Mise en place de règles de sécurité pour protéger les données sensibles et les systèmes 

critiques.
➢ Configuration de l'IP Helper :

➔ Paramétrage de l'IP Helper sur le Stormshield pour rediriger les requêtes DHCP vers les 
serveurs AD DHCP.

➢ Surveillance et gestion des incidents de sécurité.

3.2 STACK DE COMMUTATEURS SG500

Configuration :
➢ Stack de commutateurs SG500 pour gérer le trafic interne.
➢ Configuration du port mirroring pour analyser le trafic réseau.
➢ Interconnexion avec les commutateurs Cisco 2960 via EtherChannel pour la redondance et 

la bande passante.
➢ Routage VLAN :

➔ Configuration des VLAN 10 et 20 pour séparer le trafic.
➔ Routage inter-VLAN entre le stack SG500 et le pare-feu Stormshield.

3.3 COMMUTATEURS CISCO 2960

Configuration :
➢ Utilisation pour la gestion des connexions des utilisateurs et des périphériques.
➢ Déclaration des VLAN 10 et 20 sur les commutateurs 2960.
➢ Configuration de trunking pour permettre le passage des VLAN vers le SG500.
➢ Gestion des VLAN pour segmenter le réseau en fonction des départements et des services.
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3.4 ACTIVE DIRECTORY (AD)

Configuration :
➢ Mise en place de deux contrôleurs de domaine pour assurer la redondance.
➢ Synchronisation entre les deux contrôleurs pour garantir la disponibilité des données 

d'identité.

3.5 DHCP REDONDANT

Configuration :
➢ Deux serveurs DHCP configurés, avec le premier serveur distribuant des adresses IP en 

mode actif.
➢ Le deuxième serveur ne distribue des adresses IP que si le premier est en panne (mode de 

secours).
➢ Configuration de la plage d'adresses pour éviter les conflits et assurer la continuité du 

service.
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4 PARE-FEU STORMSHIELD

Tout d’abord, il faut relier le stormshield à votre ordinateur. Puis, modifier l’adresse IP de votre 
ordinateur afin qu’elle soit en 10.0.0.8 avec un masque en 255.0.0.0. Pour se connecter à votre 
stormshield, entrer l’adresse IP 10.0.0.254 dans la barre de recherche afin de pouvoir entrer dans 
cette écran :

Les logins sont :
Username : admin
Password : admin
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Une fois entrer dans le Stormshield cliquer sur l’onglet configuration et modifier le nom de votre 
stormshield afin de mieux l’identifier ainsi que le fuseau horaire.
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Nous allons d’abord modifier le dmz1 en ajoutant une adresse IP et mettre l’état en ON afin de 
pouvoir se brancher sur le dmz ce qui donnera l’accès au Stormshield une fois le changement 
d’adresse de celui-ci.

Pour créer des vlan, il suffit de cliquer sur in puis ajouter et ajouter des vlan
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Ajouter lui un nom
 

Désactiver la sortie in et sélectionnez votre vlan afin d’y ajouter votre adresse IP correspondante
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Il faudra ensuite créer une passerelle, pour cela appuyer sur les 3 pièces accompagnées d’un plus et 
ajoutez y toutes les données dont vous avez besoin

Pour ce qui est du DHCP, il faut aller dans la catégorie DHCP et l’activer. Il faudra ensuite ajouter 
les plages d’adresses pour les vlan créés.
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Nous allons ensuite créer une nouvelle règle NAT, pour cela cliquer sur Nouvelle règle-→ règle de 
partage d’adresse source (masquerading)

Aller dans source originale et Ajouter le Network_internals
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Pour la destination originale laissez les machines et ports de destination en any

Puis aller dans configuration avancée et modifier l’interface de sortie en out
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Pour la catégorie Source translatée, mettez le Firewall_out dans machine source translatée

La machine destination translatée doit être laissé en any
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5 STACK DE COMMUTATEURS SG500

5.1 RÉALISATION DU STACK

5.1.1 Configuration Du LAG Management

Connectez-vous à l'interface web du SG500 en utilisant son adresse IP (par défaut, le SG500 est 
configuré sur 192.168.1.254). 

Une fois sur cette page, connectez-vous en utilisant les identifiants par défaut : le login et le mot de 
passe sont tous deux "cisco". 

Une fois cela effectué, allez dans Port Management > Link Aggregation > LAG Management. 
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Sélectionnez le LAG 1, puis cliquez sur le bouton Edit en bas de la page. 

Un pop-up s'affichera pour configurer le LAG. 

Nommez le LAG « Stack » et choisissez les ports GE 25 et 26 si vous utilisez des câbles RJ45 pour 
le stacking. Si vous optez pour les ports SFP, sélectionnez les ports GE 27 et 28. Cliquez ensuite sur 
Apply. 
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5.1.2 Configuration Du System Mode And Stack 
Management

Une fois cela effectué, allez dans Administration > System Mode and Stack Management.

5.1.2.1 RJ45

Si vous effectuez un stacking avec les ports RJ45, configurez votre switch comme indiqué sur 
l'image ci-dessus. Cliquez ensuite sur Apply an Reboot. 
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5.1.2.2 SFP

Mais si vous effectuez un stacking avec les ports SFP, configurez votre switch comme indiqué sur 
l'image ci-dessus. Cliquez ensuite sur  Apply an Reboot. 

Et voilà, vos SG500 sont configurés en stack niveau 3 !

5.2 RÉALISATION DU PORT MIRRORING 

Allez dans Administration > Port and VLAN Mirroring puis cliquez sur le bouton Add. 

Un pop-up s'affichera pour configurer le Port Mirroring. 

5.2.1 Port Mirroring D’un Port

Dans Destination Port : 

➔ Sélectionnez le switch sur lequel vous voulez créer le port mirroring en fonction de 
l'unité/slot correspondant au numéro de stack. 

➔ Ensuite, choisissez le port miroir. 
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Dans Source Interface  :

➔ Sélectionnez le switch sur lequel vous voulez créer le port à répliquer en fonction de 
l'unité/slot correspondant au numéro de stack. 

➔ Ensuite, choisissez le port à répliquer. 

Type :

➔ Sélectionnez Rx : pour scanner tout les flux entrant. 

➔ Sélectionnez Tx : pour scanner tout les flux sortant. 

➔ Sélectionnez Tx et Rx : pour scanner tout les flux . 

5.2.2 Port Mirroring D’un Vlan

Dans Destination Port : 

➔ Sélectionnez le switch sur lequel vous voulez créer le port mirroring en fonction de 
l'unité/slot correspondant au numéro de stack. 

➔ Ensuite, choisissez le port miroir. 

Dans Source Interface  :

➔ Sélectionnez le switch sur lequel vous voulez créer le port à répliquer en fonction de 
l'unité/slot correspondant au numéro de stack. 

➔ Ensuite, sélectionnez le VLAN à répliquer. 
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5.2.3 Exemple Sur Wireshark

Comme vous pouvez le voir les trame du vlan10 (PC en 192.168.1.50) son bien visible sur le 
port mirroring (PC en 192.168.1.25)
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6 COMMUTATEURS CISCO 2960

6.1 ETHERCHANEL

6.1.1 Configuration Avec Un 2960 24 Port

>en

#configure terminal

(config)#interface range fastEthernet 0/23-24

(config-if-range)#channel-group 1 mode active

(config-if-range)#exit

(config)#interface port-channel 1

(config-if)#sw trunk all vlan (n° du vlan)

(config-if)#sw trunk native vlan (n° du vlan)

6.1.2 Configuration Avec Un 2960 48 Port

>en

#configure terminal

(config)#interface range fastEthernet 0/47-48

(config-if-range)#channel-group 1 mode active

(config-if-range)#exit

(config)#interface port-channel 1

(config-if)#sw trunk all vlan (n° du vlan)

(config-if)#sw trunk native vlan (n° du vlan)
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7 WINDOWS SERVEUR REDONDANT (AD DHCP)

7.1 PRÉCONFIGURATION  AVEC SCONFIG

Tout d'abord, si vous êtes en interface graphique, lancez PowerShell. Si vous ne l'avez pas, assurez-
vous d'être en PowerShell et non en CMD.

Puis entrer en Sconfig

Sconfig 

Une fois que Sconfig est lancé, nous allons commencer par changer le nom du serveur.

  Entrez un nombre pour sélectionner une option: 2

Ce qui vous ouvre cette fenêtre. 

Je vais nommer mes serveurs WinSrv-AD-Main et WinSrv-AD-Sec. 

Entrer un nouveau nom d’ordinateur (Vide = annuler): WinSrv-AD-Main 
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Ensuite, nous allons configurer l'adresse IP et le DNS. 

 Entrez un nombre pour sélectionner une option:8

Ensuite, on vous demande de sélectionner l'interface que vous souhaitez configurer. 
Personnellement, je n'en ai qu'une seule. 

Sélectionnez le numéro d’index de la carte réseau (Vide = annuler):1
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Nous allons commencer par définir l'adresse IP (adaptez la suite à vos besoins). 

Entrez la sélection (Vide = annuler):1

Sélectionnez le protocole (D)HCP ou l’adresse IP (S)tatique (Vide = annuler):S

Entrer une adresse IP statique : (Vide = annuler):192.168.50.231

Entrer un masque de sous-réseau (Vide=255.255.255.0):

Entrez la passerelle par défaut (Vide = annuler):192.168.50.254

Une fois cela fait, retournez dans les paramètres de la carte réseau pour définir le DNS. 

Entrez la sélection (Vide = annuler):2

Entrer un nouveau serveur DNS préféré (Vide = annuler):8.8.8.8

Entrer un autre serveur DNS (vide=aucun): 127.0.0.1

Le ou les serveurs DNS ont été assignés.

  (Appuyez sur ENTRÉE pour continuer):

Voilà, la préconfiguration est terminée. Si vous souhaitez activer le Bureau à distance, veuillez 
consulter l'annexe.
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7.2 CONFIGURATION DE L’AD PRINCIPAL

Tout d'abord, si vous êtes en interface graphique, lancez PowerShell. Si vous ne l'avez pas, assurez-
vous d'être en PowerShell et non en CMD.

Pour installer ADDS via PowerShell, utilisez cette commande : 

Install-WindowsFeature -Name AD-Domain-Services -IncludeManagementTools

Ensuite, nous allons créer une forêt. (Dans la commande, remplacez PETIT.local et PETIT par votre 
nom de domaine). 

Install-ADDSForest -DomainName "PETIT.local" -CreateDnsDelegation:$false -DatabasePath "C:\
Windows\NTDS" -DomainMode "7" -DomainNetbiosName "PETIT" -ForestMode "7" -InstallDns:
$true -LogPath "C:\Windows\NTDS" -NoRebootOnCompletion:$True -SysvolPath "C:\Windows\
SYSVOL" -Force:$true

Ensuite, redémarrez le serveur. 

Restart-Computer -Force

7.3 CONFIGURATION DE L’AD SECONDAIRE
Tout d'abord, si vous êtes en interface graphique, lancez PowerShell. Si vous ne l'avez pas, assurez-
vous d'être en PowerShell et non en CMD.

Pour commencer, assurez-vous que le serveur principal est configuré en tant que DNS. Si ce n'est 
pas le cas, configurez le DNS avec Sconfig comme expliqué précédemment. (Page 6) 

Ensuite, nous allons lier le contrôleur de domaine secondaire au domaine en utilisant la commande 
suivante. (Assurez-vous que le contrôleur de domaine principal soit allumé.)

 Add-Computer -DomainName PETIT.local

Remplacez PETIT.local par votre nom de domaine. 

Ensuite, redémarrez le serveur. 

Restart-Computer -Force

Une fois le serveur redémarré, assurez-vous de vous connecter avec le compte administrateur du 
domaine (NOMDEDOMAINE\administrateur), sinon la prochaine étape ne fonctionnera pas. 

Nous allons ensuite installer ADDS via PowerShell : 

Install-WindowsFeature -Name AD-Domain-Services -IncludeManagementTools

Ensuite, nous allons promouvoir AD en tant que contrôleur de domaine. (Dans la commande, 
remplacez PETIT.local par votre nom de domaine). 

Install-ADDSDomainController -NoGlobalCatalog:$false -CreateDnsDelegation:$false -
CriticalReplicationOnly:$false -DatabasePath "C:\Windows\NTDS" -DomainName "PETIT.local" -
InstallDns:$true -LogPath "C:\Windows\NTDS" -NoRebootOnCompletion:$false -SysvolPath "C:\
Windows\SYSVOL" -Force:$true
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7.4 CONFIGURATION DU DHCP SUR AD PRINCIPAL
Tout d'abord, si vous êtes en interface graphique, lancez PowerShell. Si vous ne l'avez pas, assurez-
vous d'être en PowerShell et non en CMD.

Pour installer DHCP via PowerShell, utilisez la commande suivante :  

Install-WindowsFeature DHCP -IncludeManagementTools

Ensuite, nous autorisons le DHCP dans l’Active Directory. (Remplacez WinSrv-AD-Main par le 
nom de votre serveur et remplacez l'adresse IP par celle de votre serveur.) 

Add-DhcpServerInDC -DnsName WinSrv-AD-Main -IPAddress 192.168.50.231

Ensuite, nous allons redémarrer le service DHCP. 

Restart-Service -Name DHCPServer -Force

Nous allons maintenant créer un bail DHCP. 

Import-Module DHCPServer

Add-DhcpServerv4Scope -Name “192.168.50.0” -StartRange 192.168.50.1 -EndRange 
192.168.50.100 -SubnetMask 255.255.255.0 -State InActive

Puis, ajoutez le DNS et la passerelle. 

Set-DhcpServerv4OptionValue -ScopeID 192.168.50.0 -DnsDomain Petit.local -DnsServer 
192.168.50.231 -Router 192.168.50.254

Voici également un exemple d'exclusion DHCP 

Add-DhcpServerv4ExclusionRange -ScopeID 192.168.50.0 -StartRange 192.168.50.50 -EndRange 
192.168.50.60

Et d'une réservation DHCP. 

Add-DhcpServerv4Reservation -ScopeId 192.168.50.0 -IPAddress 192.168.50.100 -ClientId "F9-
FF-F1-7B-01-6E" -Description "Imprimante"

7.5 CONFIGURATION DU DHCP SUR AD SECONDAIRE
Tout d'abord, si vous êtes en interface graphique, lancez PowerShell. Si vous ne l'avez pas, assurez-
vous d'être en PowerShell et non en CMD.

Pour installer DHCP via PowerShell, utilisez la commande suivante :  

Install-WindowsFeature DHCP -IncludeManagementTools

Ensuite, nous autorisons le DHCP dans l’Active Directory. (Remplacez WinSrv-AD-Sec par le nom 
de votre serveur et remplacez l'adresse IP par celle de votre serveur.) 

Add-DhcpServerInDC -DnsName WinSrv-AD-Sec -IPAddress 192.168.50.232

Ensuite, nous allons redémarrer le service DHCP. 

Restart-Service -Name DHCPServer -Force

24/29



7.6 CONFIGURATION DU BASCULEMENT DHCP

Pour créer un basculement DHCP via PowerShell, utilisez la commande suivante : 

Add-DhcpServerv4Failover –ComputerName WinSrv-AD-Main.petit.local –PartnerServer WinSrv-
AD-Sec.petit.local –Name ClusterDHCP –ScopeID 192.168.50.0 –ServerRole Active -SharedSecret 
PasseDeChiffrement -Force

7.7 CONFIGURATION D’UNE RÉPARTITION DE CHARGE DHCP

Pour créer une répartition de charge DHCP via PowerShell, utilisez la commande suivante : 

Add-DhcpServerv4Failover –ComputerName WinSrv-AD-Main.petit.local –PartnerServer WinSrv-
AD-Sec.petit.local –Name clusterDHCP –ScopeID 192.168.50.0  –LoadBalancePercent 50 –
SharedSecret PasseDeChiffrement -Force
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8 ANNEXE 

8.1 CONFIGURATION BUREAU À DISTANCE

Lancez Sconfig

Sconfig

 Entrez un nombre pour sélectionner une option:7

Souhaitez-vous (A)ctiver ou (D)ésactiver le Bureau à distance? (Vide = annuler):A

 1) Autoriser uniquement les clients exécutant le Bureau à distance l’authentification au niveau du 
réseau (NLA) qui est plus sécurisée

2) Autoriser les clients exécutant n’importe quelle version du Bureau à distance (moins sécurisé)

Entrez la sélection (Vide = annuler): 2

Le  Bureau à distance est configuré
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8.2 SCHÉMA LOGIQUE



8.3 SCHÉMA PHYSIQUE
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