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1 CONTEXTE

➔ Objet : Configuration d'une pile de switches Cisco SG500 pour renforcer la redondance et 
la gestion du réseau, avec l'ajout d'un port de mirroring pour renforcer la surveillance. 

➔ Environnement : Réseau local d'entreprise, avec des exigences de performance et de 
fiabilité élevées. 

2 OBJECTIFS 

➔ Créer une infrastructure réseau scalable et redondante.

➔ Simplifier la gestion et la configuration des switches.

➔ Assurer une disponibilité continue des services réseau. 

➔ Assurer une surveillance continue du réseau. 

3 MATÉRIEL

➔ Modèles : Cisco SG500-28 

➔ Nombre de switches à empiler : 2
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4 RÉALISATION DU STACK

4.1 CONFIGURATION DU LAG MANAGEMENT

Connectez-vous à l'interface web du SG500 en utilisant son adresse IP (par défaut, le SG500 est 
configuré sur 192.168.1.254). 

Une fois sur cette page, connectez-vous en utilisant les identifiants par défaut : le login et le mot de 
passe sont tous deux "cisco". 

Une fois cela effectué, allez dans Port Management > Link Aggregation > LAG Management. 
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Sélectionnez le LAG 1, puis cliquez sur le bouton Edit en bas de la page. 

Un pop-up s'affichera pour configurer le LAG. 

Nommez le LAG « Stack » et choisissez les ports GE 25 et 26 si vous utilisez des câbles RJ45 pour 
le stacking. Si vous optez pour les ports SFP, sélectionnez les ports GE 27 et 28. Cliquez ensuite sur
Apply. 
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4.2 CONFIGURATION DU SYSTEM MODE AND STACK 
MANAGEMENT

Une fois cela effectué, allez dans Administration > System Mode and Stack Management.

4.2.1 RJ45

Si vous effectuez un stacking avec les ports RJ45, configurez votre switch comme indiqué sur 
l'image ci-dessus. Cliquez ensuite sur Apply an Reboot. 
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4.2.2 SFP

Mais si vous effectuez un stacking avec les ports SFP, configurez votre switch comme indiqué sur 
l'image ci-dessus. Cliquez ensuite sur  Apply an Reboot. 

Et voilà, vos SG500 sont configurés en stack niveau 3 !

5 RÉALISATION DU PORT MIRRORING 

Allez dans Administration > Port and VLAN Mirroring puis cliquez sur le bouton Add. 

Un pop-up s'affichera pour configurer le Port Mirroring. 

5.1 PORT MIRRORING D’UN PORT

Dans Destination Port : 

➔ Sélectionnez le switch sur lequel vous voulez créer le port mirroring en fonction de 
l'unité/slot correspondant au numéro de stack. 

➔ Ensuite, choisissez le port miroir. 
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Dans Source Interface  :

➔ Sélectionnez le switch sur lequel vous voulez créer le port à répliquer en fonction de 
l'unité/slot correspondant au numéro de stack. 

➔ Ensuite, choisissez le port à répliquer. 

Type :

➔ Sélectionnez Rx : pour scanner tout les flux entrant. 

➔ Sélectionnez Tx : pour scanner tout les flux sortant. 

➔ Sélectionnez Tx et Rx : pour scanner tout les flux . 

5.2 PORT MIRRORING D’UN VLAN

Dans Destination Port : 

➔ Sélectionnez le switch sur lequel vous voulez créer le port mirroring en fonction de 
l'unité/slot correspondant au numéro de stack. 

➔ Ensuite, choisissez le port miroir. 

Dans Source Interface  :

➔ Sélectionnez le switch sur lequel vous voulez créer le port à répliquer en fonction de 
l'unité/slot correspondant au numéro de stack. 

➔ Ensuite, sélectionnez le VLAN à répliquer. 
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5.3 EXEMPLE SUR WIRESHARK

Comme vous pouvez le voir les trame du vlan10 (PC en 192.168.1.50) son bien visible sur le port 
mirroring (PC en 192.168.1.25)
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