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1

CONTEXTE

2>

>

Objet : Configuration d'une pile de switches Cisco SG500 pour renforcer la redondance et

la gestion du réseau, avec I'ajout d'un port de mirroring pour renforcer la surveillance.

Environnement : Réseau local d'entreprise, avec des exigences de performance et de
fiabilité élevées.

OBJECTIFS

v v VY

Créer une infrastructure réseau scalable et redondante.
Simplifier la gestion et la configuration des switches.
Assurer une disponibilité continue des services réseau.

Assurer une surveillance continue du réseau.

MATERIEL

7

Modeéles : Cisco SG500-28

Nombre de switches a empiler : 2
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4 REALISATION DU STACK

4.1  CONFIGURATION DU LAG MANAGEMENT |

Connectez-vous a l'interface web du SG500 en utilisant son adresse IP (par défaut, le SG500 est
configuré sur 192.168.1.254).

o You have logged out of the Cisco Small Business Switch.

dfialn Switch
CISCO

Username:

English v |

Language:

Secure Browsing (HTTPS)

Une fois sur cette page, connectez-vous en utilisant les identifiants par défaut : le login et le mot de
passe sont tous deux "cisco".

. ||.|||. Small Business cisco  Language: Logout About Help
cisco SG500-28 28-Port Gigabit Stackable Managed Switch

» Status and Qausucs Getting Started

» Administration
+ Port Management This page provides easy steps to configure your device
Port Settings
v Link Aggregation ~y  Initial Setup ./ QuickAccess

LAG Management ]

LAG Settings Change System Mode and Stack Management Change Device Password

LACP Change Management Applications and Services Upgrade Device Software

> B LT S Change Device IP Address Backup Device Configuration
» Smartport
Create VLAN Create MAC-Based ACL
» VLAM Management
» Spanning Tree Configure Port Settings Create IP-Based ACL
» WAC Address Tables R Configure QoS
» Multicast [llg Device Status Configure Port Mirroring
» IF Configuration System Summary
hasS iy Port Statistics
» Access Control s
T RMOMN Statistics
» SNMP View Log
Other resources: Support| Forums
[l Do notshow this page on startup

Une fois cela effectué, allez dans Port Management > Link Aggregation > LAG Management.
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Sélectionnez le LAG 1, puis cliquez sur le bouton Edit en bas de la page.

Un pop-up s'affichera pour configurer le LAG.

LAG: E ™

LAG Mame: | (054 Characters Used)

LACP: [] Enable

Unit'Slot: 11 ~

Port List: LAG Members:

GE19 ~

GEZ20 A
GE21 E]
GE22

GE23

GE24

GEZT i
GEZ28 v

[tpplyof | Close |

Nommez le LAG « Stack » et choisissez les ports GE 25 et 26 si vous utilisez des cables RJ45 pour
le stacking. Si vous optez pour les ports SFP, sélectionnez les ports GE 27 et 28. Cliquez ensuite sur

Apply.
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4.2
MANAGEMENT

CONFIGURATION DU SYSTEM MODE AND STACK

Small Business

cisco SG500-28 28-Port Gigabit Stackable Managed Switch

cisco Language: English i Logout About Help

Getting Started
» Status and Statistics LAG Management
aAdipinistation Load Balance Algorithm: @ MAC Address
Systern Settings () IPIMAC Address
Console Settings
» Management Interface i appl i [ Cancel ]
System Mode and Stack Mang
User Accounts
Idle Session Timeout 1 ] g 2
» Time Settings Link State | Active Member | Standby Member |
T ® e CeET ——
= FllE R O LAG2 Link Not Present
Reboot =
e O LAaz3 Lfnk Mot Present
Discovery - Bonjour O LAG4 Link Mot Present
» Discovery- LLDP O LAGS Link Mot Present
» Discovery- CDP ) LAGE Link Not Present
?‘”9 t O LAG7 Link Not Present
ceroute
o O LAGE Link Mot Present
O LAGS Link Not Present
~ LA AN lLinml hlmt Draeant

Une fois cela effectué, allez dans Administration > System Mode and Stack Management.

4.2.1 RJ45

System Mode and Stack Management

Operational Status

‘Stack Mode: Native Stacking

‘Stack Topelogy. Ring
System Mode: L2
‘Stack Master. Unit2

Master Election Status: Automatic Master Election

Administrative Status

‘System Mode: O L2Mode
@® L3Mode
‘Queues Mode: @® 4Queues
O 8Queues

[ | stackUnit | Model Name = Stack Connection 1 ‘Stack Connection 2 Configuration After Reboot

Number

Stack UnitNumber | Stack Ports

Port | Speed Neighbor FPort | Speed Neighbor = Stack UnitMode

500 Unitz 52 Unit2 Native Stacking v v | [51-52Combo 16 v | 16 v |,
[m] 2 SG500-28 811G Unit1 s2 16 unit1 [Native Stacking - EB v [p152Combo1G v iGv

‘Stack Ports Speed

sep s

Si vous effectuez un stacking avec les ports RJ45, configurez votre switch comme indiqué sur

l'image ci-dessus. Cliquez ensuite sur Apply an Reboot.
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4.2.2 SFP

System Mode and Stack Management

Operational Status
‘Stack Mode: Native Stacking

‘Stack Topology: Ring

System Mode: L2

Stack Master: Unit2

Waster Election Status: Automatic Master Election
Administrative Status

System Mode

StackUnit | Model Name  Stack Gonnection 1 Stack Connection 2 C ifter Reboot
Neighbor | Port Speed | Neighbor = StackUnitMode Stack UnitNumber | Stack Ports Stack Ports Speed

W | [S35450Stack ~ | Jhuto - |
e g SEErTEa

Apply and Reboot Cancel

Mais si vous effectuez un stacking avec les ports SFP, configurez votre switch comme indiqué sur
l'image ci-dessus. Cliquez ensuite sur Apply an Reboot.

Et voila, vos SG500 sont configurés en stack niveau 3 !

5 REALISATION DU PORT MIRRORING

Allez dans Administration > Port and VLAN Mirroring puis cliquez sur le bouton Add.

Un pop-up s'affichera pour configurer le Port Mirroring.

5.1  PORT MIRRORING D'UN PORT H

@ Add Port and VLAN Mirroring — Mozilla Firefox — O >

O 8 & 192.168.1.253/csbBfd01e/diagnostics/m: XA T3

Destination Paort:  Unit'Slot |1!1 « Port |GE1 v

Source Interface: @ UnitSlot 11 v Port [GE1 ~ (O VLAN [T+

Type: ® RxOnly

) TxOnly
() TxandRx

[pply] [ Close |

Dans Destination Port :

=>» Sélectionnez le switch sur lequel vous voulez créer le port mirroring en fonction de
l'unité/slot correspondant au numéro de stack.

=>» Ensuite, choisissez le port miroir.
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Dans Source Interface :

=>» Sélectionnez le switch sur lequel vous voulez créer le port a répliquer en fonction de
l'unité/slot correspondant au numéro de stack.

=>» Ensuite, choisissez le port a répliquer.

Type :
=» Sélectionnez Rx : pour scanner tout les flux entrant.

=>» Sélectionnez Tx : pour scanner tout les flux sortant.

=>» Sélectionnez Tx et Rx : pour scanner tout les flux .

5.2  PORT MIRRORING D'UN VLAN H

@ Add Port and VLAN Mirroring — Mozilla Firefox - O >
O & & 192.168.1.253/csbB8fd01e/diagnostics/m: ¥a Ty =
Destination Port: Unit'Slot (11~ Port [GE1 ~
Source Interface: () Unit'Slot v Port v (® VLAN 1~

ftpply—| | Close

Dans Destination Port :

=>» Sélectionnez le switch sur lequel vous voulez créer le port mirroring en fonction de
l'unité/slot correspondant au numéro de stack.

=» Ensuite, choisissez le port miroir.

Dans Source Interface :

=>» Sélectionnez le switch sur lequel vous voulez créer le port a répliquer en fonction de
l'unité/slot correspondant au numéro de stack.

=>» Ensuite, sélectionnez le VLAN a répliquer.
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5.3 EXEMPLE SUR WIRESHARK

Comme vous pouvez le voir les trame du vlan10 (PC en 192.168.1.50) son bien visible sur le port
mirroring (PC en 192.168.1.25)

pture  Analyser Statistiques Telephonie

-]

Time Source Destination Protocol  Length Info

.509962 TPLink _bb:@a:ed Broadcast 6@ Who has 192.168.1.254? Tell 192.168.1.58
146 78.872314 192.168.1.58 192.168.1.255 NBNS 118 Registration NB B316-89<68>
147 78.672471 192.168.1.58 192.168.1.255 NBNS 118 Registration NB B316-89<28>
148 78.673119 192.168.1.58 192.168.1.255 NBNS 118 Registration NB SIOBLAISE<@@>
149 78.841867 TPLink bb:@8a:e4 Broadcast ARP 6@ Who has 192.168.1.2542? Tell 192.168.1.5@
158 79.589559 192.168.1.25 192.168.1.253 TCP 55 [TCP Keep-Alive] 54315 » 8@ [ACK] Seq=3498 Ack=12976 Win=6383@ Len=1
151 79.589642 TPLink bb:@8a:e4 Broadcast ARP 6@ Who has 192.168.1.2542? Tell 192.168.1.5@
152 79.518932 192.168.1.253 192.168.1.25 TCP 6@ [TCP Keep-Alive ACK] 8@ =+ 54315 [ACK] 5eq=12976 Ack=3491 Win=2933 Len=0@
153 79.625474 192.168.1.25 192.168.1.253 TCP 55 [TCP Keep-Alive] 54319 =+ 8@ [ACK] Seq=169@ Ack=1279 Win=63498 Len=1
154 79.626715 192.168.1.253 192.168.1.25 TCP 6@ [TCP Keep-Alive ACK] 8@ =+ 54319 [ACK] 5eq=1279 Ack=1691 Win=3533 Len=@
155 79.848783 TPLink_bb:@a:e4 Broadcast ARP 6@ Who has 192.168.1.2547 Tell 192.168.1.5@
157 808.877671 fed@::8d88:c637:5cf.. ffez::1:2 DHCPvE 166 Solicit XID: @x8d3alf CID: eeeleedl2e@3454b346@Tobboacs
158 80.841297 TPLink_bb:@a:e4 Broadcast ARP 6@ Who has 192.168.1.2547 Tell 192.168.1.5@
159 81.340482 Te88::8d88:c637:5cf.. ff@2::2 ICMPVE 78 Router Solicitation from 34:68:T9:bb:8a:ed4
168 31.589988 TPLink_bb:@a:es Broadcast ARP 68 Who has 192.168.1.254? Tell 192.168.1.58
161 81.84@8539 TPLink_bb:@a:ed Broadcast ARP 68 Who has 192.168.1.254? Tell 192.168.1.58
163 82.84@577 TPLink_bb:@a:ed Broadcast ARP 68 Who has 192.168.1.254? Tell 192.168.1.58
165 83.840646 TPLink bb:@a:ed4 Broadcast ARP 6@ Who has 192.168.1.2547 Tell 192.168.1.58
168 84.840474 TPLink bb:B8a:e4 Broadcast ARP 6@ Who has 192.168.1.2542? Tell 192.168.1.5@
169 85.2455080 Cisco_c4:98:fc CDP/VTP/DTP/PAgP/UD.. COP 218 Device ID: 888e73c498e4 Port ID: gi2/1/24
178 85.511298 TPLink bb:@a:e4 Broadcast ARP 6@ Who has 192.168.1.2542? Tell 192.168.1.5@
171 85.626547 PCSSystemtec_b7:85:.. Broadcast ARP 6@ Who has 192.168.1.2547? Tell 192.168.1.231
172 85.841398 TPLink_bb:@a:e4 Broadcast ARP 6@ Who has 192.168.1.2547 Tell 192.168.1.5@
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