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1 CONTEXTE

* Sites distants : Deux sites géographiquement séparés, chacun disposant d'un pare-feu DynFi
pour controler les connexions entrantes et sortantes.
* Protocole VPN : IPsec pour la création d'un tunnel sécurisé.

2 OBIJECTIFS

* Objectif principal : Mettre en place un VPN site-a-site IPsec sécurisé entre deux sites.
* Objectifs secondaires :

* Garantir la confidentialité, I'intégrité et l'authenticité des données échangées.
» Utiliser DynFi comme pare-feu pour sécuriser et controler les flux de trafic réseau.
* Assurer une haute disponibilité et une gestion centralisée de la sécurité réseau entre les sites.

3 MATERIEL ET LOGICIELS

* Pare-feu DynFi sur chaque site, configuré pour supporter les connexions VPN et les regles
de sécurité.

* Routeurs ou dispositifs réseau capables de gérer le VPN IPsec.

* Logiciels ou dispositifs de gestion pour suivre la performance et la sécurité du réseau.

4 PREREQUIS

Avoir 2 DynFi prét a I’emploie
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5 REALISATION

5.1 CONFIGURATION DU TUNNEL [PSEC H

Allez dans I’onglet « VPN > IPsec > Tunnel Settings [legacy] »
Cliquer « add phase 1 entry »

cette page va apparaitre :

General information full help &

@ Disabled [ Disable this phasel entry

@ Connection method default -

@ Key Exchange version

@ Internet Protocol Pva s
Sl _
® Dynamic gateway O Allow any remote gateway to connect

Phase 1 proposal (Authentication)

@ Authentication method Mutual PSK

o _

@ My identifier

My IP address

@ Peer identifier T——

@ Pre-Shared Key

Phase 1 proposal (Algorithms)

@ Encryption algorithm

@ Hash algorithm

@ DH key group 14 (2048 bits)
Advanced Options

@ Install policy

@ Disable Rekey

 Disable Reauth

@ Tunnel Isolation

@ SHA256 96 Bit Truncation

O NAT Traversal

® Disable MOBIKE

® Close Action

||DiDDDD‘ |i
‘

@ Unique

Une fois les étape prétendante fini cliquer sur «save» en bas de la page
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Ensuite cliquer sur « add phase 2 entry »

cette page va apparaitre :

General information

© Disabled

@ Mode

© Description

Local Network

9 Type

© Address:

Remote Network

0 Type:

O Address:

Phase 2 proposal (SA/Key Exchange)

O Protocol

@ Encryption algorithms

© Hash algorithms

Tunnel IPv4

LAN subnet

| ||:I

ESP =

AES128

SHA256

“

full help &
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5.2  CONFIGURATION DE REGLE IPSEC H

Allez dans I’onglet « System > Gateways > Configuration »
Ensuite cliquer sur « add »

cette page va apparaitre :

Edit Gateway =

D advanced mode aide complete OO0

O Description

@ Désactivé O

@ Nom

© Adresse IP
© Passerelle amont O
@ Passerelle Etendue O

@ Désactiver la surveillance de
la passerelle

© Disable Host Route O
© |P moniteur

O Marquer cette passerelle O
comme hors-service

@ Priorité 255

Sauvegarde

Une fois les étape prétendante fini cliquer sur «Sauvegarde»
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Allez dans I’onglet « Firewall > Rules > IPsec »

Ensuite cliquer sur « add »

cette page va apparaitre :

Edit Firewall rule

O Action

@ Disabled

@ Quick

@ Interface

@ Direction

@ TCP/IP Version

© Protocol

© Source / Invert

@ Source

Source

@ Destination / Invert

© Destination

© Destination port range

B log

® Category

@ Description

@ No XMLRPC Sync

© Schedule

@ Gateway

Advanced features

Rule Information

Created

Updated

[ Disable this rule

Apply the action immediately on match.

IPsec

IPv4

Y -

[ Use this option to invert the sense of the match.

Advanced

5]
2

[ Use this option to invert the sense of the match.

full help D

[ Log packets that are handled by this rule

PASS ALL

Show/Hide

IIlEI

12/17/24 08:50:07 (root@192.168.2.20)

12/17/24 08:50:07 (root@192.168.2.20)

- S

Une fois les étape prétendante fini cliquer sur «Save»
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